2 Protivirusna zascita



Kazalo

PN O 1o Vo)V s o Mol o] {o X d AV TN Ty Y 1= 1Yo f SRS 33
2.1 ProtivirUuSNT PrOBram (o 33
2.0, 1 Program F-SECUIE. ..o, 33
2.1.2 Program AVAst!.... ... e e e e e e e e e s raaaees 37

2.2 Seznam Protivirusnin ProgramOV ........coiicccciviiieiee e e e e e e e e e e e e e serarrreeeeeeeas 43

32



2 Osnovno o protivirusni zasciti

Protivirusni program je programska oprema, ki $¢iti nase datoteke in ra¢unalnik pred t.i.
$kodljivo programsko opremo. Skodljiva programska oprema je programska oprema, ki moti
ali onemogoca delovanje racunalnika in s tem uporabnika oz. povzroc¢a uporabniku razno
§kodo. Skodljiva programska oprema lahko upocasni delovanje racunalnika in uporabniske
programske opreme, lahko briSe, krade ali potvarja dokumente, krade osebne podatke
uporabnika, uporabi racunalnik kot gostiteljski racunalnik za napade na druge racunalnike in
Se mnogo vec.

Zato je nujno, da imamo namesc¢en in redno posodobljen protivirusni program. Pod pojmom
posodobljen smatramo, da se redno samodejno poveZe na streznik proizvajalca
protivirusnega programa in pridobi najsodobnejSe virusne definicije. Virusne definicije
omogocajo protivirusnemu programu, da Skodljivo programsko opremo prepozna, prepreci
oz. omeji njeno delovanje ter jo zbriSe in tako ocisti nas ra¢unalnik. Protivirusni programi
zmorejo odkriti tudi Skodljivo programsko opremo, ki Se ni zajeta v zadnjo virusno definicijo,
saj zazna tudi sumljivo delovanje Skodljive programske opreme.

Na voljo so nam tako brezplacni, kot seveda tudi placljivi protivirusni programi.

2.1 Protivirusni program

Ogledali si bomo programa F-Secure ter Avast, prvi je placljiv, drugi brezplac¢en za domaco in
nekomercialno uporabo. Kar se bomo naucili pri teh dveh programih, bomo lahko s pridom
uporabili pri morebitnem drugem programu, saj so pri veliki vecini tovrstnih programov
osnovna nacela delovanja zelo podobna, ¢e ne celo enaka.

2.1.1 Program F-Secure.
Vsak protivirusni program namesti svojo ikono v opravilno vrstico.

Slika 1: Ikona programa F-Secure v opravilni vrstici.
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Na ikoni desno kliknemo in odpre se prirocni meni. Izberimo ukaz Odpri F-Secure Client
Sequrity.

Odpri F-Secure Client Security
Odstrani
Zatasno ustavi vse prenose in posodobitve

Zascita pred virusi in vohunskimi programi
Internetni St

O programu. ..

Odpre se okno, kjer je Ze z rdeCo oznaceno, da so protivirusne definicije zastarele — Opisi
virusov so zastareli.

5. F-Secure Client Security

= GLIENT
% SECURITY

o 7
[@ Domata stran } Stanje: Opisi virusov so zastareli
( 7a%cita pred (% 2astita pred virusi in vohuns...Navadno Spremeni...
(@ wirusi in voh. ] o ’ ;
; ey " (» Internetni 5€it Pisarna Spremeni...
"3 ™ | * Samodejne posodobitve Omogoceno Onemogoci
@ Internetni it =
(» Zadnja posodobitev 18:21 - Uspesno Preveri zdaj
? Samodejne » Movice o varnosti 1 sporofil Ogled...
posodobitve
. Dodatno...
\ J
www F-Secure.com | Svetovni zemlievid virusov... | Podpora

Jp"

Zato je nujno potrebno poskusiti posodobiti virusne definicije. V levem delu zaslona

kliknemo na gumb Samodejne posodobitve.
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Kliknimo na besedilo Preveri zdaj, to bo povzrocilo, da se program poveZe na streznik in
skusa pridobiti najnovejse virusne definicije.

5. F-Secure Client Security

= GLIENT
% SECURITY

f N ~
L@ Domaca stran ] Samodejne posodobitve Omogoceno Onemogoci
735t pred - » Vir zadnje posodobitve Streznik RDP F-Secure
[@ kL) Kl vob: ] » Maslov vira fsbwserver f-secure.com
s programi ¥
- ™ | € Zadnja posodobitey 18:21 - Uspesno (Preveri zdaj
L@ Internetni Scit o ————
© Opisi virusov posodobljeni 2011-12-31_02
=% Samodejne » Opisi vohunskih programoy posa... 2011-12-31_02
posodobitve ) ;
» Madzor sistema posodoblien 31.12.2011
F-SECURE’ Dodatno...
\ J
www F-Secure.com | Svetovni zemlievid virusov... | Podpora

4

In posodobitve se prenasajo ...

Prenasanje posodobitve ... (42%)

SL &)= 1950

Ce postopek ni uspesen, potem je potrebno raziskati vzrok tezave. Ce imamo povezavo v
splet in se opisi virusov niso posodobili, potem je morda potekla licenca obnavljanja
virusnih definicij. Ponavadi je trajanje licenc doloeno na 12 mesecev in po preteku jo je
potrebno obnoviti. Ce ni vzrok v potekli licenci, potem je najverjetneje vzrok v starejsi inacici
protivirsnega programa, ki ni ve€ podprt s strani proizvajalca.

Resitev leZi v odnamestitvi obstojeCega programa ter namestitvi novejse inacice (brezplacne
ali placljive) istega ali drugega proizvajalca.

Predno si ogledamo program Avast!, se pomudimo Se malo pri programu F-Secure.
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Ce v meniju kliknemo na gumb Zai¢ita pred virusi in vohunskimi programi, se pojavijo
nastavite zascite. Kot vidimo, med delovanjem racunalnika pregleduje le dolocene vrste
datotek (in ne vseh vrst, ker bi preve¢ upocasnilo racunalnik), pregleduje prejeto in poslano
e-posto, nima nastavljenega urnika pregledovanj (recimo enkrat tedensko — v petek ob 22h),

ni datotek v karanteni (zasciteno obmocje od koder se okuzba ne more S$iriti) in ni poro€il o

pregledu.

3 F-Secure Client Security

= GLIENT
% SECURITY

-~

L@ Domaca stran

-

e, LasCtapred
@ wirusi in voh.
prograri

pe
L@ Internetni Scit J

|, Samodejne
L posodobitve

J

b

Zascita pred virusi in vohuns...Navadno Spremeni...
(» Sprotno predledovanje Dolocene datoteke Konfigurirai...
( Pregledovanje e-poite Dohodnojodhodno Konfigurirai. ..
© Pregledovanie po urniku Onemogoceno Konfiguriraj. ..
» Elementi v karanteni 0 Konfiguriraj.. .

» Porocilo o pregledu

Mi novih porodil

Prijavite osumlieno vohunsko programsko opremo. ..

Preglej moj racunalnik...

Dodatno...

www, F-Secure.com | Svetovni zemljevid virusov...

| Podpora

F-SECURE’

v wve

S klikom v meniju na Internetni $¢it, se odpre drugo okence z nastavitvami. Vidimo, da je

poZarni zid nastavljen na raven pisarne (bolj zas¢iteno, ponavadi je izbrana le raven doma),

vprasa ali naj dovoli programom, da se poveZejo na splet, prepreci in zapiSe morebitne

poskuse vdorov, na seznamu ima 6 dovoljenih oz. prepovedanih programov (prepovedanim

programom ne dovoli povezavo v splet), razvidna pa je tudi informacija o opozorilih.
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5. F-Secure Client Security

N
ac
=CLIENT
%
Z SECURITY
g ™
[@ Domaca stran ] Internetni 5€it Pisarna Spremeni...
75%tita pred & Pozarni zid Pisarna Spremeni...
@ virusi in ‘.’Oh‘ (& Madzor programoy Vprasaj [ Vprasaj Spremeni...
programi p %
e | @ Preprecevanje vdorov Prepredi in zapisi Spremeni...
Internetni Scit — =
» Dovolieni/prepovedani programi 6 Spremeni...
Samodejne » Nedavna opozorila 0 od danes, 13:21 Ogled...
posodobitve ) : )
» Zadnje opozorilo 29.11.2010 Podrobnosti...
F-SECURE’ Dodatno...
\ ~
www F-Secure.com | Svetovni zemljevid virusov... | Podpora

Sedaj si oglejmo nekaj nastavitev brezplacnega programa Avast!.

2.1.2 Program Avast!
Pois¢emo ikono programa, ki izgleda priblizno tako.

Jol avast!
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Prva informacija je obetavna (zelena kljukica)

D CENTERZAPOMOC | | NASTAVITVE 4 NADGRADNJA

@ POVZETEK \ ZAVAROVANO

e Vas sistem je polno zasciten.
| Status pregledov

Prikaz podrebnosti... ¥
Statistika

® PREGLED
® RACUNALNIKA ” %
TIHI / IGRALNI NACIN: IZKUJUCENO Vkljuéi

ZASCITNI S avast! bo prikazal sporocila / pojavna okna / opozorila in zvocna opozorila. V celozaslonski uporabi (igre, dolocene aplikacije)
MODULI (SCITT) prikazov ne bo.

Llpedhe
- MAXIMIZE YOUR PROTECTION
TODAY AND SAVE 50%

v maximizes your virus and spyware protection with the

Spremeni nastavitve

6 MARKET fo]lowing security features:
Virtual envi t avast! SafeZone™, Silent Firewall, Antispam

avast! News Service
avast! Free Mobile Security tops Norten in PC Welt

®  LKEAVAST?

Vendar preverimo stanje virusnih definicij — v meniju kliknemo na gumb VzdrZevanje.
Program je sodobne inacice in virusne definicije so posodobljene.
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D CENTERZAPOMOC | | NASTAVITVE 4% NADGRADNJA

0 POVZETEK

@~ PREGLED

RACUNALNIKA y» Posodobitev programa in virusno podatkovne zbirke

Kljuénega pomena je, da je vas varnostni sistem vedno posedoebljen. Posodabljanje je nastavljeno na samodejno, lahke pa
posodobitve opravljate tudi rocno.

ZAg(flTNIV : Trenutna razlicica: 120223-0
MODULI (5CIT]) Datum izdaje: 23.2.2012 8:10:16
Stevilo virusnih definicij:  3.296.372
DODATNA Dejansko itevilo malware vzorcey, ki jih avast! lahko zazna je veliko vedje, kot jih vsebuje Virusno podatkovna zbirka.
ZASCITA
Zadnji poskus posodobitve pred: 24 minut

¢+ VZDRZEVANJE
X J

Posodobitev
Registracija
Virusni Zabojnik J» Posodobitev Programa

O avast!

6 MARKET

Trenutna razlicica: 6.0.1367

®  LKE AVAST?

Oglejmo si razlicne moznosti pregleda racunalnika. V meniju izberimo Pregled racunalnika.

Kot kaze slika lahko izvedemo hitri pregled (obicajne nastavitve in ne tako popoln pregled),
celotni pregled racunalnika (pregleda vse datoteke, tudi arhivske — zip. Je najbolj natanéen
pregled), pregled zunanjih enot (USB kljucki, zunanji trdi diski), izberemo mapo za pregled
(recimo le D:\Dokumenti), pregled iz Raziskovalca (desni klik v Raziskovalcu) ali nastavimo
ohranjevalnik zaslona.
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D CENTERZAPOMOC | | NASTAVITVE 4% NADGRADNJA

@ rovzere

Uporabite spodnje kontrolnike za zagon pred-nastavljenih pregledov oz. nastavite uporabnisko dolocen pregled. Istocasno
lahko tece vec pregledov.

PREGLED
., RACUNALNIKA

4@
0% e

& { Hitri pregled > Zazeni
Pregledi TARVA z VA A cast
\Freg Izvedi hitri pregled racunalnika in operacijskega pomnilnika. Veé podrobnosti ¥

Pregled ob zagonu

SsPi pregiedov Celotni pregled sistema b Zazeni
ZA§C'ITN1V r Izvedi temeljiti pregled sistema (temeljito toda pocasneje).
MODULI (SCITT)

Vec podrobnosti ¥

Pregled zunanjih enot - Zazeni

Pregled vseh zunanjih enot, ki so trenutno prikljucene na racunalnik. Vet podrobnosti ¥

Izberi mapo za pregled - Zazeni

Izvedi polni pregled izbrane mape. Veé podrobnosti v

6 MARKET

Pregled iz Windows Raziskovalca

Ukaz za izvedbo pregleda iz menija Raziskovalca. VeZpodichaoshi »x

avast! Ohranjevalnik zaslona

5 R
Nastavitev avast! Ohranjevalnika zaslona. Vec podrobnosti

Uporabniska nastavitev pregledov

v .

Za ogled statistike pregledov ter najdenih okuzb v meniju izberimo Zas€itni Moduli (Sc¢iti).

Vidimo, da je ob zadnjem pregledu pregledal 517 datotek in ni nasel okuzenih datotek.

40



D CENTERZAPOMOC | | NASTAVITVE 4% NADGRADNJA

@ rovzerc 2
( Scit datotecnega sistema je glavna komponenta avast! Stalne zascite, Nadzoruje vse datoteke in programe shranjene/

namescene na vasem racunalniku.

PREGLED = o v
FO RO TRl STATUS ZASCITE: ZAGNANA-DELUJE Zazeni [l Ustavi

ZAg(flTNI‘ " NASTAVITVE
L/ MODULL(5CTTD @ Pregled dokumentov med odpiranjem .
Napredne nastavitve

BElneo siema @ Pregled datotek med zapisovanjem

S¢it e poste
Spletni $¢it PROMET
P2P Scit 10

S¢it modula takojinjega
sporocanja

Omrezni $¢it

S¢it blokade skript

Vedenjski S¢it
DODATNA

ZASCITA 0 |

% VZDRZEVANJE

==

Jal Pregledane datoteke ~ #Ay Okuzene datoteke

Pregledane datoteke / okuzene: 517 /0 Zgodovina prometa  Log datoteka S¢ita

Zadnja pregledana datoteka: ~ C:\Users\Tomaz\AppData\Reaming\Microsoft\Windows\Recent\Program SUR.Ink
Zadnja okuzena datoteka:
&  LIKE AVAST?

Oglejmo si Se moznosti doddatne zas¢ite — meni Dodatna zas¢ita.

Peskovnik je pomemben element protivirusnega programa — v peskovniku se zazene sumljiv
program in ni moznosti, da bi le ta okuzil nas racunalnik.
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D CENTERZAPOMOC | | NASTAVITVE 4% NADGRADNJA

@ rovzerc

@~ PREGLED
RACUNALNIKA

SamodejniPeskovnik omogo¢a, da avast! samodejno zazene sumljiv program ali datoteko znotraj avast! Peskovnika v
trenutku njegovega zagona. To zagotavlja preprecitev poskodb operacijskega sistema ali poskodb datotek.

ZASCITNI
MODULI (SCITT)

DODATNA

;';S'amodejniPeskovnik
SpletnaOcena

Blokada spletnih strani /
Starsevski nadzor

NASTAVITVE

Nastavitve SamodejnegaPeskovnika izvedete v zavihku Nastavitev icita datotecnega sistema. Nastavitve

e MARKET

®  LKE AVAST?

Ce si zazelimo 3e vigje ravni zas¢ite, potem je na voljo t.i. Market. V tej trznici kupimo
dodatno zascito.
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Q POVZETEK

@) PREGLED
@, RACUNALNIKA

ZASCITNI
MODULI (SCITT)

DODATNA
ZASCITA

ogo VZDRZEVANJE

D CENTER ZA POMOC

2, NASTAVITVE

4 NADGRADNJA

Your avast! Free Antivirus offers the essential layers of protection, but you should also know about additional security tools that

defend against the most sophisticated attacks.

MAXIMIZE YOUR SECURITY

avast! Internet Security is the most advanced antivirus/anti-malware solution for today's
world.

29,99 €/ Year

BACK UP YOUR DATA

avast! BackUp safely synchronizes/stores data from your PC to the cloud, in case of
disaster.

49,99 €/ Year

RESTORE CRASHED PC

avast! Rescue Disc enables boot-up of crashed PCs and provides numerous recovery options.

9,99 €

SECURE YOUR PASSWORDS 9,99 €/ Year

\‘ avast! EasyPass encrypts your passwords and basic personal data for completing online

®

forms.

-

-

-

-

BUY

Show details ¥

BUY

Show details ¥

BUY

Show details ¥

BUY

Show details ¥

LIKE AVAST?

2.2 Seznam protivirusnih programov

Na voljo je kar nekaj brezplacnih in placljivih programov.

Naziv programa

Spletni naslov

Brezplaéen/plaéljiv

Avast! Free Antivirus
AVG Antivirus 2012
Avira Free Antivirus

Comodo Antivirus

Microdsoft Sequrity
Essentials

BitDefender Antivirus
2012

Total Defense Antivirus
F-Secure Antivirus 2012
Kaspersky Antivirus 2012
NOD32

Norman Antivirus
Norton antivirus 2012
Panda Antivirus
SOPHOS Antivirus

http://www.avast.si/
http://free.avg.com/ww-en/homepage
http://www.avira.com/en/avira-free-
antivirus
http://antivirus.comodo.com/index-

http://www.microsoft.si

brezplacen
brezplacen
brezplacen

brezplacen

brezplacen

http://www.bitdefender.com/ placljiv
http://www.totaldefense.com/home.aspx placljiv
http://www.f-secure.si/ placljiv
http://www.kaspersky.com placljiv
http://www.nod32.si/ placljiv
http://www.norman.si/ placljiv
http://www.symantec-norton.com placljiv
http://www.pandasecurity.com/slovenia/ placljiv
http://www.sophos.si/ placljiv
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http://www.avast.si/
http://free.avg.com/ww-en/homepage
http://www.avira.com/en/avira-free-antivirus
http://www.avira.com/en/avira-free-antivirus
http://antivirus.comodo.com/index-scientific.php
http://antivirus.comodo.com/index-scientific.php
http://www.microsoft.si/
http://www.bitdefender.com/
http://www.totaldefense.com/home.aspx
http://www.f-secure.si/
http://www.kaspersky.com/
http://www.nod32.si/
http://www.norman.si/
http://www.symantec-norton.com/
http://www.pandasecurity.com/slovenia/
http://www.sophos.si/




